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Making life accessible

Paaasiakkaana teknisen infrastruktuurin yritykset

iLOQ S50 oli vuoden 2018 tarkein uusi teknologiajulkistuksemme. Tuote julkistettiin vuoden toisella puoliskolla, ja ensimmaiset
asennuskohteet ovat jo taydessa kaytossa, kuten esimerkiksi uusi Telia Helsinki Data Center. Lisaksi neuvotteluja kdydaan useiden
muidenkin kiinnostuneiden tahojen kanssa. llman avaimia toimiva, mobiilipohjainen paasynhallintajarjestelma on nopeasti
osoittautumassa suosituksi ratkaisuksi. Se vastaa teknisen infrastruktuurin yritysten kaytannon tarpeita, mutta tayttaa myos niiden

tarkat kyberturvallisuus- ja luotettavuusvaatimukset.

Teknisen infrastruktuurin yritysten kannalta ratkaisumme ytimessa on iLOQin pilvipohjainen ohjelmistoratkaisu. Turvallisen
verkkoalustamme kautta voidaan tehokkaasti hallinnoida ja jakaa digitaalisia paasyoikeuksia erilaisista lukoista koostuviin
lukkoverkostoihin. Lisaksi paasyoikeudet voidaan jakaa reaaliaikaisesti haluttuihin mobiililaitteisiin. Kun ratkaisu otetaan kayttoon,

ei enaa tarvita suurta joukkoa fyysisia avaimia, eika avainten jakamiseen kulu aikaa. Tata potentiaaliset asiakkaamme arvostavat.

Korkea automatisointiaste ja mahdollisuus
integraatioon muiden tietojarjestelmien kanssa
on tarkeaa monille asiakkaille.

Mobiilipohjainen paasynhallinta-alustamme on seka vakaa etta joustava. Se mahdollistaa korkean automatisointiasteen ja sen voi
integroida muiden tietojarjestelmien kanssa, mika on tarkeaa monille asiakkaille. Asiakkaiden tarpeiden ymmartaminen ja

toteuttaminen on seka iLOQ S50 -ratkaisun etta tuotekehitysosastomme toiminnan ydinajatus.

Kaikki alkaa lukosta

Kaikki mobiilikayttoisen iLOQ S50 -paasynhallintaratkaisun yhteydessa toimittamamme fyysiset, NFC-tekniikalla toimivat lukot on
testattu perinpohjaisesti, jotta ne vastaisivat teknisen infrastruktuurin asiakkaidemme odotuksia. Ne toimivat ilman paristoja,
mika tekee niista erittain luotettavia ja kaytannossa huoltovapaita. Kun perinteinen avaimenreika korvataan NFC-lukijalla, lukkoon

eivat vaikuta lika, jaa tai muut ulkoiset tai saasta johtuvat tekijat.

iLOQin ohjelmapaallikkd Janne Heusala kertoo, etta yksinkertaisuus on ollut paaperiaatteena kaikkien iLOQ-ratkaisujen
suunnittelussa. “Kun asiat pidetaan yksinkertaisina ja ne tehdaan oikein, paljon vahemman voi menna pieleen.” iLOQ on
suunnitellut lukkonsa niin, etta ne ovat mekaniikaltaan mahdollisimman yksinkertaisia, ja kaikki tarkeimmat osat on piilotettu
lukkosylinterin sisaan, mika lisaa turvallisuutta. Riippumatta siita, etsitko riippulukkoa, avainsailon lukkosylinteria tai oveen

asennettavaa lukkosylinteria, rakenne on paapiirteittain aina sama.
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Kun asiat pidetaan yksinkertaisina ja ne tehdaan
oikein, paljon vahemman voi menna vikaan.”

Janne Heusala, ohjelmapaillikks, iLOQ

Kyberturvallisuus on nyt kuuma aihe

Digitalisaatio ja automatisaatio valtaavat uusia alueita, ja niiden merkitys kasvaa. Samalla myos kyberturvallisuuteen liittyvista
huolista on kayty tiivista keskustelua. Huolet ovat perusteltuja, koska digitaaliset ratkaisut ovat tyypillisesti vain niin hyvia kuin
niiden takana oleva suunnittelutyd. Huolimatta median tekemista yleistyksista turvallisuus on kuitenkin usein yksi digitaalisia ja

verkkopohijaisia ratkaisuja kehittavien yritysten paaprioriteeteista. Sita se on myos iLOQilla.

iLOQ tunnetaan siita, etta se suhtautuu kyberturvallisuuteen tosissaan. Suosittu ja toimivaksi todettu digitaalinen iLOQ S10 -
paasynhallintaratkaisu on ollut markkinoilla jo yli kymmenen vuotta. iLOQ S50:n suunnittelutyd pohjautuu edellisesta mallista
saatuihin kokemuksiin ja hyvaksi havaittuihin suunnitteluperiaatteisiin. Janne Heusala selittaa, miten iLOQ S50 on suojattu
etahyokkayksia vastaan: “Ratkaisumme pitaa sisallaan seka fyysisia etta digitaalisia turvakeinoja. Nain voimme varmistaa parhaan
mahdollisen kyberturvallisuustason. Seka kaapelia pitkin tapahtuvaan etta langattomaan tiedonsiirtoon kaytetaan aina vahvaa
AES 256 -salausta, ja sen lisaksi iLOQ-ohjelmointiavain lisaa jarjestelman tietoturvaan fyysisen tekijan. Fyysista ohjelmointiavainta
tarvitaan erityisen tarkeiden tietojen kasittelyyn, jotka sijaitsevat hajautetusti pilvipohjaisella asiakaspalvelimella ja iLOQ Manager

-ohjelmistossa.”
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Ratkaisumme pitaa sisallaan
seka fyysisia etta digitaalisia
turvakeinoja. Nain voimme
varmistaa parhaan mahdollisen
kyberturvallisuustason.”

Janne Heusala, ohjelmapaallikks, iLOQ

iLOQin tuotekehitysosasto on nahnyt paljon vaivaa luodakseen helpon ja sujuvan kayttajakokemuksen, joka palvelee asiakkaan
tarpeita. Osastolla on tutkittu yhta lailla iLOQ S50:n erilaisia kayttotapoja seka sita, miten jarjestelmaa voidaan vaarinkayttaa.
Mobiilisovellukset ja -laitteet ovat yleensa turvallisia, kunnes joku yrittaa peukaloida tai hakkeroida laitetta. Tassa vaiheessa
tietoturvaan pitaa kiinnittaa erityista huomiota, ja sovelluksen sisaanrakennetut turvamekanismit ovat tarkeita. "Valitettavasti
emme voi laskea sen varaan, etta kaikki toimivat rehellisesti. Siksi olemme tehneet paljon taustatyota ja selvittaneet ja

mallintaneet vaarinkayttotavat, jotta ratkaisumme turvallisuus ja toiminnallisuus voidaan varmistaa kaikissa olosuhteissa”, Janne

Heusala toteaa.

Turvallisuus on jatkuva prosessi

Me iLOQilla tiedamme, etta lukkomme toimivat luotettavasti ja sailyttavat tietoturvatasonsa pitkaan asennuksen jalkeen.
Mobiilipohjaisen ja digitaalisen ratkaisun kyberturvallisuuden yllapito vaatii kuitenkin jatkuvaa tyota. “Digitaalisen teknologian
kehitys tapahtuu yha nopeammissa sykleissa, ja siksi meidan pitaa pysya hereilla ja valppaina”, Janne Heusala tiivistaa. “Meidan
taytyy arvioida kaikkia tietoturvan muuttuvia ja kehittyvia riskeja ja pysya kehityksen edella.” iLOQin tuotekehitysosasto tutkii
kaikki Google- ja Android-ymparistojen ohjelmistopaivitykset ja uudet ominaisuudet ja varmistaa, etta ne eivat laske

kyberturvallisuuden tasoa. iLOQ arvostaa sita, etta asiakkaat luottavat ratkaisuihimme ja yritykseemme, ja tavoitteenamme on

olla taman luottamuksen arvoisia joka paiva.

Digitaalisen teknologian kehitys
tapahtuu yha nopeammissa
sykleissa, ja siksi meidan pitaa
pysya hereilla ja valppaina.”

Janne Heusala, ohjelmapaallikks, iLOQ
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